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1. Kapitola 1: Uvod

Dékujeme, ze jste se rozhodli pro M2M Easy 2 Security Communicator®!

1.1 Recenze produktu

M2M Easy 2 Security Communicator® je spolehlivy GSM/GPRS vysilac.

Tento pristroj mdze byt pripojen na zakladé vysilaného signalu k soucasnym bezpecnostnim
prvklm, (jako jsou poplasné systémy). Mdze vytvorit kompletni komunikacni systém. To
mdlze byt pouZivano v oblasti bezpeCnosti a zabezpeceni, pro vzdalenou spravu (napf.
Otevreni vrat) nebo on-line sledovani. Komunikuje pres spolehlivou mobilni sit' 2G (Pomoci
modulu Gemalto BG2).

Ma Siroké spektrum aplikacnich vyuziti a Siroky vybér funkci vzdalené spravy, ktera — kromé
zajisténi nepretrzité dostupnosti — pomdze zvysit icinnost Vaseho stavajiciho systému.

Zarizeni mdze byt snadno integrovano do jiz existujicich systémd, a poskytuje sluzby v
mistech, kde to nebylo dfive mozné.

Je schopen prenaset kompatibilni, standardni poplachové signdly, z pripojené zabezpecovaci
Ustredny v Contact ID (CID) protokolu do vzdaleného bezpecnostniho centra (PCO).

Vysilaci zarizeni obsahuje kompletni system. Diky pripojeni k GSM/GPRS, na bazi mobilni
komunikacni sité a prenosu smérem k
dohledovym centrlim, tento pfistroj
zarucuje vysoce spolehlivé reSeni
signalizace (zvlasté ve srovnani s drive
rozSirenymi, ale nyni zastaralymi
radiovymi systémy).

Diky zavedené infrastrukture instalace
nevyzaduje zdlouhavé pripravy, a tim je
také mozné vytvorit univerzalni sité na
rozsahlem teritoriu. K systému mlze byt
pripojen neomezeny pocet Ustreden
EZS,EPS.

Je vhodny pro spojeni s IP prijimadi,
takze zafizeni mlze datovym kandlem
predat informace ze zabezpecovacich




systéml k napf.: dispecerskému centru.

1.2 Oblasti pouziti

M2M Easy 2 Security Communicator® nabizi feSeni pro cilové umisténi, kde je zapotFebi
snadno konfigurovatelny bezpecnostni modem a inteligentni GSM/GPRS komunikacni
zarizeni.
Pristroj ma Siroké spektrum aplikaci, takze jej Ize doporudit pro nasledujici obory:

» Prenos signalu bezpecnostniho alarmu

> Online sledovani

> Vzdaleny monitoring stavajicich zabezpecovacich systémdi

> Prenos signalu do dispecerského centra

> Sledovani senzor{ vysilajicich signaly nebo zmény stavu

» Monitoring of digital outputs (via SMS, voice, GPRS)

> Dalkové ovladani (via SMS, voice, GPRS)

> Vytah dohled

> Pouziti u starsSich pacient

> Pro oteviraci brany

1.3 Pouziti a parametry, moznosti pripojeni

Na nasleduijicim obrazku jsou uvedeny priklady moznosti GSM/GPRS sit&, pfipojeni a pouziti
povolenych podle M2M Easy 2 Security Communicator®, a jak mlZe byt tento produkt
pouzivan v rliznych aplikacnich oblastech.




1.4 Hlavni rysy

Hardwarové specifikace:

> Ve své zakladni podobé PCB deska ve tvaru (volitelné, Ize také objednat v plastovém
pouzdie) GPRS vysilaCe zafizeni

> Vestavény mikrokontrolér (MCU) RISC @20 MIPS a nékolik pamétovych Ulozist’
(16Mbit dat flash, 128kbytes programu Flash, 16 Mbyte RAM, 4 kByte EEPROM) pro
ukladani réiznych konfiguraci

> Rychly a spolehlivy vysoce kvalitni GPRS modul (Gemalto®/Cinterion® BG2-E)

> Dual band GSM/GPRS modul: Cinterion BG2-E s board-2- konektorem zakladni desky
— rezimy: 900/1800 MHz

> GSM/GPRS anténa — frekvencni rozsah: 850-960MHz / 1710-1880 MHz, pfipojeni: 50
Ohm, SMA

> GPRS prenos dat: (Cinterion BG2 module): GPRS Multislot Class 8/10 — rychlost
stahovani: 85.6 kbps, upload speed: 21.4 kbps

> 2 digitalni vstupy (pro snimace)
> 1 digitalni vystup (relé/sabotaz)

> Prenos vstupnich signalll (2 ks — napéti / kontakt) ve formatu Contact ID pies GSM na
analogové telefonni prijimace dalkového centra

> Prenos vstupniho signalu zmény (pres 2 fadky): alarm, varovani testovou zpravou,
zahajeni hlasového volani, GPRS datovy balicek

> Vlystup linky (1 ks) vzdalena sprava

> Jednoduché LED signaly (vstupni stav napéti/kontakt, stav relé vystupu, alarm
centrum, provoz GSM modemu, GSM/GPRS stav komunikace, stav zafizeni)

> Podpora vyuziti mobilniho operatora, nezavislé SIM karty, pracuje v zahraniéni oblasti
mobilnich sluzeb




Specifikace softwaru:
> vyvinuli jsme specialni software, (vlastni firmware) navrZeny specialné pro prlimyslové
aplikace, ktery je spolehlivy, rychly, slouzi pro specidini potfeby a prokazal svou hodnotu

v produkénim prostredi

> Zvlastni forma komunikace, dle standard’ bezpeCnosti a zabezpeceni, a prenosu
poplachu

> Vysoka dostupnost a spolehlivost, stabilita a trvaly provoz on-line

> Prenos signald, dat a obCasné Zivé signaly pripojeného zabezpecCovaciho systému na
vzdaleny pult centralni ochrany (dispecerské centrum)

> Zalohovadi funkce (zalohovani IP adresy v pripadé vypadku sité/selhani, sekundami
adresy, zalozni nouzovy kanal, rychlé GPRS zalozZni prepinani rezim{/obnovit, hlasovy

rezim v pripadé vypadku GPRS)

> Posilani zprav prostrednictvim 2 kanall (paralelni prenos pres nékolik IP adres ve
formatu Contact ID)

> Snadné poutziti (konfiguracni software, snadné pripojeni)
> Frekvence prenosu signalu Zivé mdze byt zménéna

> Individudlni prenos signalu pro dalkovy dohled

> Prenos Zivého signalu

> Nastavitelné vnitini Contact ID kody

> Prenos dat pomoci protokolu TCP / IP stack, s Sifrovanim

> Podpora sité VPN pfi prenosu dat (zajisténi APN zony pres sit’ GPRS poskytuje mobilni
operator)

> Podplmé sité sluzeb, pristupové protokoly (TCP, UDP)

> Pristup vzdaleny dohled komunikacni protokoly (bezpetnost a zabezpeceni prenosu
(TCP, UDP), piijimac IP, WM-Alarm)




> Mistni nebo vzdalena aktualizace software on-line (GPRS) a konfigurace (GPRS nebo
textové zpravy)

> Moznost pripojeni sériového portu: RJ11 (konfigurace)

> Obnovit sit’ - funkce selhani pripojeni (v pfipadé mobilnich vypadkl sité nebo
problémech s dostupnosti, obnovi spojeni)

> Pripojeni monitorovadi sité (to nepretrzité monitoruje dostupnost mobilni site)

> Ulozeni konfigurace a nahrani konfiguracniho souboru do zafizeni (PC zafizeni), a
stahovani konfiguracniho souboru ze zafizeni ( zafizeni PC) s EasyTerm® software




Kapitola 2: Struktura zarizeni
2.1 Vnitrni struktura

m  Struktura s plosnymi spoji (PCB) KONEKTORY
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1 — Skladovani SIM karty (Push-Push, viozka)

2 — SMA anténni konektor (50 Ohm, samice)

3 — PWR: Napajedi kabel konektor (12V DC)

4 — IN1, IN2: 2x vstupni konektor kabel (pro senzory)

5 — Propojky (JP1, JP2) si mizete vybrat rezim vstupni linky (napéti/kontakt)
6 — OUT: 1x Vystupni konektor kabelu (relé/sabotaz)

7 — ALR: Alarm linka (pfipojeni k alarm centru)

8 — PROG: RJ11 konektor (pro konfiguraci, nacteni programu)




9 — servisni konektor (podpora)

10 — komunikacni GPRS modem

2.2 Moznosti rozhrani
m Konektory vnéjsi rozhrani:
1- 12V DC napajeci konektor
2 - 2x vstup (rezim volba prepinani propojek)
3 - 1x Vystup (relé)
4 - 1x TIP RING vstup (alarm centrum — analogova telefonni linka)
5 — Sériovy port RJ11-RS232 pro datovy kabel (RF11, program/konfig. konektor)

6 - propojky (JP1 — IN1, JP2 — IN2) — vlevo 2 piny: kontaktni, pravy 2 piny: napéti

n Popis vstupl
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[ Pfistroj je vybaven 2 vstupy (IN1, IN2). Kazdy mize byt nakonfigurovan, mize
samostatné fungovat bud’ jako napétovy nebo kontaktovy vstup. To Ize nastavit pomoci
propojek (JP1 — IN1, IN2 — JP2) — obr. 9 na obrazku — nachazi se za sériovym spinacem
(propojka znamena: jako vstupni 3 piny, v levé krajni poloze 1-2 pinl: kontakt, pravy 2-3
koliky: Vstupni napéti).

V pripadé, Ze jsou nastaveny v poloze zndzornéné na predchozim obrazku, prvni vstup (IN1,
jeho propojka JP1) funguije jako kontaktni vstup, druhy vstup (IN2, jeho propojka JP2) funguje
jako napétovy vstup.

Ve vstupni funkci napéti - vstupy mohou byt aktivovany pomoci 2-32V stejnosmérného napéti,
jinak jsou neaktivni. Jejich postaveni a provozni rezim (kontakt nebo vstupni napéti) Ize také
nastavit v softwaru zafizeni.

Nastaveni propojek

n Popis vystupi

Pristroj je vybaven 1 reléovym vystupem (OUT).
Ty mohou prepinat mezi 2A- 120V AC nebo 2A-24V stejnosmérného napéti
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2.3 Zpétna vazba LED

m  Stavy provoznich LED

Led diody jsou uvedeny zleva doprava.

LED |Funkce yznam LED Chovani
GSM I:_"Je,m GSM Cim vice blika, tim lepsi je signal Cervend blika
ignalu
STA Stav GPRS Blika béhem GPRS komunikace, sviti-li GPRS S i
L v blika/sviti
modemu byl uspésny
IN1 Input #1 signal Sviti vv pripade, lze hlavni par vstupu je sviti
uzavren (aktivni)
IN2 Input #2 signal Sviti vv pnpac!e, ’ze hlavni par vstupu je sviti
uzavren (aktivni)
ouT Vystupni relé Sviti v pfipadé, Ze hlavni par vstupu je sepnut sviti
isignal (relé sepnuto)
MDM RDY Provoz modemu [Blika, pokud je modem funkcni a k dispozici Cervena blika
ALR Alarm centrum Blika, pokud alarmové centrum odesle blika
lsignalu poplach
PWR o s o . v v, e
Sila signalu Sviti, pokud je zarizeni pod napétim sviti

”"t;_-‘ .'jCI
E ]

C112
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GSM: GSM/GPRS status zpétna vazba - cervena
Po pripojeni GPRS, LED blika rychle. Pokud je pripojeni GPRS Uspésné, LED na chvili sviti a pak

— pri komunikaci GPRS nepretrzité blika. Frekvence zableskd oznacuje silu signalu (vice blika —
lepsi signal)

STA: Stav zpétné vazby-

Blika béhem komunikace GPRS. Sviti, pokud je GPRS spojeni a komunikace byla Uspésna.

IN1, IN2: Vstup 1 a 2 je aktivni - zelena

Pokud je vstup aktivni (v pripadé kontakiniho vstupu dva pdly/pary jsou zkratovany, v pfipadé
vstupniho napéti — napéti 2-32V DC) LED patfici do daného vstupu sviti.

OUT: Vystup je aktivni —

Je-li vystup aktivni, kdyz relé zkratuje dva spojené sériové spinace (hlavni dvojice je zaviend),
LED patfici k danému vystupu sviti.

MDM RDY: V pohotovostnim rezimu modemu — cervena

LED blika v pripadé, ze modem funguije a je k dispozici.
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ALR: Alarm centrum aktivni - zelena

Blika, pokud je zafizeni pripojeno k alarmovému centru, a to posild poplachové signaly

prostfednictvim poplachového vstupu

PWR: Napajeni aktivni - zelena

Uvadi, kdyzZ je elektricky obvod pod napétim. Pokud sviti, elektricky obvod je pod napétim

12/24V.
ICSQ value| Number of blinks Signal Quality
0-7 1 bad

8-11 2 poor
12-15 3 better
16-19 4 average
20-23 5 good
24-27 6 very good
28-31 7 excellent

2.4 Technické specifikace

Mechanicka konstrukce

> Rozméry:

> Hmotnost:

> Pripevnéni:

Platové pouzdro (volitenlé): 104 x 104 x 31 mm
PCB obvod: 96 x 77 x 20mm
60g

Mlze byt umistén do DPS plastového pouzdra
posileného hlinikovym plechem. PCB mohou byt
vybaveny 4 Srouby. Plastové pouzdro lIze pfipevnit
na DIN listu.

14



Fyzikalni poZzadavky a pozadavky na Zivotni prostredi

> Provozni teplota: od -40°C do +70°C
> Skladovaci teplota: od -40°C do +70°C
> Relativni vihkost: 10% ~ 90%

> Skladovaci vihkost: 5% ~ 95%

VAROVANI! Nezapomerite, Ze ke zméné teploty mize dojit i na zékladé srézky,
popripadé mrazu a tani.)

Certifikace

c Tomuto produktu je pfifazen symbol CE v souladu s evropskymi
predpisy.

Vyrobek spliuje poZzadavky smérnice R&TTE 99/5/CE, a nasledujici mezinarodni

normy:

Radio RF spektrum: ETSI EN 301 511 v9.0.2, ETSI EN 301 908-1 v3.2.1

EMC: ETSI EN 301 489-1 V1.4., ETSI EN 301 489-4:2000-08, ETSI EN 301 489-7

v1.3.1,

ETSI EN 61000-4:2010, ETSI EN 55022:2006+A1:2007, ETSI EN 55024:2003,

ETSI EN

50130-4, ETSI EN 300 328

Shody mobilni zafizeni: 3GPP TS 51.010-1 V4.3.0, ETSI EN 300 220-1

a FC Cast 15.247 & 15.249 smérnice

IEEE Standard 802.15.4 (Zigbee): ETSI IEC 60870, 61868-70

Bezpecnost a zabezpeceni shody: ETSI EN 50131, ETSI EN 50164, ETSI EN

62305-4,

ETSI EN 50130

Alarm prenosu signalu shody: ETSI EN 50136-1-1/2/3/4:2006

Signalizace vzdaleného monitorovaciho pristupu shody: ETSI

EN 50134

Instrukce a shody obrannych systém({ ETSI EN 50131-1

Alarmové centra shody: EN 50131-5-3:2005+A1:2008

Zivotni prostredi a zdravi: ETSI EN 60950-1:2006+A1:2010, ETSI EN 50371:2002

Zkouseni vlivll na Zivotni prostredi: IEC 60068

15



Tento symbol znamena, Ze vyrobek na konci své Zivotnosti nesmi byt

likvidovan spolu s béznym komunalnim odpadem v ramci Evropské unie.

Mlze byt likvidovan pouze s vyfazenymi elektrickymi/elektronickymi
polozkami v samostatnych sbérnych systémech pro obnovu a reciklaci
obsaZenych materiall. To se vztahuje nejen na zboZi, ale také na vSechny ostatni
prislusenstvi oznacené stejnym symbolem.

Prikon, napajeni

> Pozadavky pro napdjent:

> spotfeba energie:

> Napajeni - vystup:

8-24 V DC/ 800 mAh,

230V/12V napéti s adaptérem

v pohotovostnim rezimu 40-65mA @12V,
prdmérna 110mA @12V,

maximalni 130m@12Vv

12-24V  sekundarni  vystupni napéti s
kapacitou 800mA

12-24V DC potrebné pro provoz

Zdroj energie musi poskytovat minimalné 800mA aby bylo zajisténo radné fungovani

zarizeni.

Vstupni/vystupni napéti

> Vstupni vysoka Uroven signalu:

> Vstupni nizka Uroven signalu:

> Proud v aktivnim provozu (vstup):
> Prepinatelné napéti (relé):

2-32V

0-1v

0.3-1mA

2A / 120V AC; 2A / 24V DC

16



n Ochrana proti trazu elektrickym proudem, klasifikace

> Pravidelné usporadani podle mezinarodnich IEC 60364-4-41:2005 standardnich
predpisQ: tfida3 Electric Shock Protection (nizké napéti)

> Aktivni elektrické rezimy ochrany Sok: -

> Pasivni rezim Ochrana pred nebezpecim: zarizeni nizkého napéti ESP, zarizeni
omezené kapacity uzavreni obvodu,
prevodnik izolovan od elektrického
obvodu, zafizeni duplicitni izolace v
adaptéru, zarizeni je v hlinikovém
pouzdre pro hlukoveé filtrovani

> Rezim shody ESP: bez uzemnéni
> Uroveri IP ochrany: bez uzemnéni (bez obvodu): IP21
s uzemnénim: plastovy kuffik — IP51

n Provozni hodnoty antény

> doporuceny typ antény palickova anténa (0dB)

> standardni frekvencni rozsah antény 850/900, 1800/1900 MHz
» Odpor: 50Q

> Pripojent: SMA, horizontal

2.5 Provozni podminky
m VsSeobecné pozadavky
> 12-24V napdjeni, pripojeni k 230V nebo 12V/24V vystupu poplachového centra

> Aktivovana SIM karta vybavena verenou GPRS siti, balickem sluzeb od mobilniho
operatora (kromeé toho, s kativnimi soukromymi sluzbami APN)

Poplatky na sluzby APN, jakoZ i poplatky v zavislosti na nadmerny prenos dat za
Jednotku se mohou lisit u jednotiivych mobilnich operatord — prosim, informujte o
tom daného operatora).

Dostupnost SIM karty a balicek aktivnich dat — vychozi — pro WM Rendszerhaz LLC.

17



> Mobilni pripojeni k siti (GSM/GPRS) a sile signalu

m Potreby konfigurace
> RS232 sériovy RJ11 datovy kabel pro pripojeni pristroje k pocitaci
> Volitelné: Notebook pro USB port konverzi, USB
> RS232 kabel pro pripojeni pristroje k pocitaci

> PC/Notebook, serial port (DSUB-9) nebo USB port s nainstalovanym systémem
Microsoft Windows XP/Vista/Win7 OS and .Net 4.0 Framework, ktery je schopen
spustit aplikace Easy Term®

> Easy Term® konfiguraéni aplikace — ke staZeni na nasich webovych strankach:

http://m2mserver.com/en/downloads

» M2M Easy 2 Security Communicator® firmware (system software - installed)

» M2M Easy 2 Security Communicator® konfiguracni soubor (.cfg file (contained in
the EasyTerm® ke staZeni na nasich webovych strankach)

n Bezpecnostni a zabezpecovaci predpisy

18
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> Béhem instalace zafizeni by mély byt pokyny v uzivatelské priruc¢ce peclivé
sledovany

> Pouzdro pristroje mize byt otevieno, a jeho nastaveni - slozeni (napf. PCB) mize
byt upravovano nebo opravovano, vyhradné kvalifikovanymi odborniky.

> The Electric Shock Protection je efektivni pouze v pripadé zamysleného poutziti.

> VSechny poruchy vyskytujici se v pribéhu procesu aktualizace programu mlzou
vést k poskozeni zafizeni. V takovych pripadech se obrat'te na nasi linku podpory.

2.6 Obsah baleni

M2M Easy 2 Security Communicator® - v krabici uvedené
na obrazku dole

\ i
e
AN - i o

e NI
sur DIV

e konektory (2 kusy — Ctyr-pdlovy a Sesti-pdlovy) pro
pripojeni — v papirové krabicce g
e Plastové distancni karty (4 ks) pro upevnéni PCB — v
papirové krabicce
e Dokumentace
e Zarudni list, nalepka
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2.7 Volitelné prislusenstvi
> Plastové pouzdro/kryt, prithledny, uzaveny na DIN listu

V pripadé kdy komunikator nema byt umistén volné
stojici, nebo ma byt v uzavieném kovovém pouzdre,

pripadné je potfeba jeho ochrana proti prachu a @%
Iy vr v v . . AR Q,S
srazkam. V tomto pripadé se doporucuje aplikace 4 »0,% )'Q
ESP vyhovujici IP51 tfidé¢ Easy 2 v plastovém *»\ L
pouzdre. Pouzdro Ize pripevnit na DIN listu. . e

» Rlizné zesileni GSM/GPRS anténou

O aplikovanych GSM/GPRS anténach se prosim porad'te s nasimi kolegy.

» Napajeni

Chcete-li provozovat zafizeni v siti od 230V, budete potrebovat
napajeni (800-1000mA), které ji prevadi na 12V

> DIN upevnovaci lista

V pripadé, kdy je pfistroj umistén v hlinikovém pouzdre pro spravné upevnéni do
pevného objektu, potrebujeme C listu kterd — s dodanymi Srouby — zarucuje pevnou
vazbu pristroje a spojoavdi plochy.
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3. Dostupnost - podpora

Mate-li néjaké dotazy tykajici se pouZiti pristroje, prosim kontaktujte nds na nasledujicich
adresach:

Email: hrachovina@sims.cz

Telephone: +420585359594

3.1 Identifikace

Pro identifikaci zafizeni prosim pouzijte nalepku na zakladni desce, ktera poskytuje
profesionaliim dllezita data.

=

=
=
=3
—
—
—
=
==
I=c

Varovani
Zarucni prava ztracite, pokud nemadte nalepku.

3.2 podpora produktu

Dokumentace a software, vydany pro tento product, Ize pofizovat prostrednictvim
nasledujiciho odkazu:
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http://m2mserver.com/en/products/m2m-easy-2-security-communicator
Dokumentace a software, vydany pro tento product, Ize pofizovat prostrednictvim
nasleduijiciho odkazu:

http://m2mserver.com/en/downloads

Podpora on-line:
http://m2mserver.com/en/product-support
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4. Pravni upozornéni

2013. WM Rendszerhaz LLC. ©

Obsah této dokumentace (vSechny informace, obrazky, testy, popisy, prlivodci i loga) jsou
pod ochranou autorskych prav. Kopirovani, pouziti, distribuce a publikovani je povoleno
pouze se souhlasem WM Rendszerhaz Kft., s jasnym uvedenim zdroje.

Obrazky v uZivatelské prirucce slouzi pouze pro ilustracni Gcely.

WM Rendszerhaz Kft. neuznava ani neprijima odpoveédnost za pripadné chyby v inforamcich
obsazenych v uZivatelské prirucce.

ZveFejnéné informace obsazené v tomto dokumentu podléhaji zmé&nam bez pfedchoziho upozornéni.

VSechny Udaje obsazené v navodu jsou pouze pro informacni Ucely. Pro dalsi informace

prosim kontaktujte nase kolegy.

Varovani

VSechny chyby vyskytujici se v priibéhu procesu aktualizace programu mohou mit za
nasledek selhani zafizeni. V takovych pripadech se obratte na naSe prodejce.
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